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BRUXELLES
Recrudescence BELGIQUE

des tentatives de fraude :
SECURISEZ VOS PROCEDURES

Chére Cliente, cher Client,

Nous attirons régulierement votre attention sur une forme de fraude appelée « ingénierie sociale » :
une escroquerie couramment utilisée pour obtenir d’'autrui un service ou des informations clés.

¢ L'ingénierie sociale est une technique de fraude basée sur la manipulation psychologique.
¢ Son objectif est d'abuser la victime pour qu'elle réalise une action ou qu’elle communique
une information confidentielle.
¢ Le plus souvent, les escrocs agissent a distance (téléphone, e-mail ou fax) et usurpent l'identité
d’'une personne |égitime (responsable interne, banquier, avocat, équipe de support technique, autorité...).

Pour obtenir plus d'informations sur les techniques utilisées par les fraudeurs, nous vous invitons a visiter les
pages dédiées du site Espace Entreprises : https://entreprises.societegenerale.fr/votre-site/securite.html

De votre coté, vous pouvez limiter fortement le risque en respectant certaines régles de prudence :
¢ mise en place de procédures internes formalisées, en particulier dans les équipes de trésorerie,
¢ sensibilisation de vos collaborateurs
a la vérification de l'identité et de la légitimité de toute personne demandant une information
ou initiant une opération sensible,
a la capacité des fraudeurs a usurper des identités par e-mail et par téléphone,
- aurespect des procédures internes,
¢ utilisation des outils sécurisés mis a disposition par Société Générale et respect des consignes de sécurité.

Nous nous tenons a votre disposition pour étudier avec vous les produits bancaires et options de sécurité
qui répondent le mieux a vos besoins.

Nous vous remercions de votre confiance et vous prions d'agréer, chere Cliente, cher Client, nos salutations distinguées,
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