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Dans cette Politique de protection des données des clients, « Société Générale », « nous » et
« notre » désignent « Société Générale, Société anonyme au capital de 1 066 714 367,50
euros au 1¢ aolt 2019 », immatriculée au RCS sous le numéro unique d'identification 552
120 222 et domiciliée 29 Boulevard Haussmann 75009 Paris.

A propos de cette Politique de protection des données des clients

Société Générale, banque de détail France, en sa qualité d’établissement de crédit et de
courtier en assurances (enregistré a ’ORIAS sous le n°07022493), a construit avec ses clients
des relations fortes et durables, fondées sur une confiance réciproque.

Afin de préserver cette confiance, nous faisons de la sécurité et de la protection de vos
données une priorité inconditionnelle.

Dans cette perspective, Société Générale respecte l'ensemble des réglementations
applicables, francaises et européennes, sur la protection des données personnelles, en
particulier le Reglement Général sur la Protection des Données.

En notre qualité de responsable du traitement de vos données, nous souhaitons
notamment vous informer sur les catégories de données que nous collectons, les
traitements que nous opérons et les raisons pour lesquelles nous les réalisons, et enfin vous
informer sur vos droits et les voies de contacts ou de recours mis a votre disposition.

Cette Politique Données Personnelles s’adresse et s’applique aux Représentants (ci-apres
dénommés ensemble les « Clients » ou « vous/votre/vos »).
Elle aborde en particulier:

1. Les catégories de données personnelles que nous collectons et traitons ;

2. Les objectifs poursuivis par le traitement (ses finalités) et les durées de conservation
des données associées a chaque traitement ;

3. Les bases légales sur lesquelles reposent les traitements réalisés ;
4. Les destinataires et catégories de destinataires ;
5. Les transferts & I'extérieur de ’Espace Economique Européen ;
6. Vos droits concernant vos données personnelles ;
7. La sécurité de vos données personnelles.
Cette Politique de protection des données des clients est mise a jour régulierement pour

refléter les évolutions des pratiques de Société Générale ainsi que les potentielles
évolutions de la réglementation applicable aux données personnelles.

Nous vous invitons a la consulter régulierement et vous informerons de toute évolution
substantielle.
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1.Catégories de données personnelles que nous collectons et
traitons

Société Générale est amenée a collecter et traiter les catégories de données personnelles
suivantes:

- Données d’état civil et données d’identification : nom, prénom(s), genre, date de
naissance, copies de pieces d’identité, exemples de signatures, etc. ;

- Coordonnées de contact : adresses postales, courriels, numéros de téléphone
professionnel et portable, etc. ;

- Données liées a votre situation personnelle : situation familiale, régime matrimonial,
nombre et age des enfants;;

- Données liées a votre situation professionnelle : poste occupé, information sur la
situation professionnelle, lieu de travail, etc. ;

- Informations d’ordre économique et financier : revenus, situation financiere et
fiscale, etc. ;

- Données d’opérations et de transactions bancaires (nature des opérations, date,
paiements carte, virement, prélevement, montant, libellé, etc.) ;

- Données de connexion liées a lutilisation de nos services en ligne : données
d’identification et d’authentification a vos espaces connectés, logs, cookies,
données de navigation sur les sites et applications Société Générale ;

- Données issues des correspondances et communications entre vous et nous, en
agence ou a distance (entretiens, appels téléphoniques, messages électroniques,
messageries instantanées, communications sur les réseaux sociaux ou tout autre
type de communication);

- Données liées aux produits et services souscrits (type de produit, options souscrites,
échéance, montant, etc.) ;

Ces données personnelles sont collectées soit directement aupres de vous ou, en cas de
besoin, indirectement (i) aupres des sociétés du groupe Société Générale ; (ii) aupres de la
Banque de France lors de la consultation du FCC (iii) aupres de la Direction Générale des
Finances Publiques, (iv) ou plus généralement aupres de sources publiques pertinentes
(INSEE, etc.) au regard des différentes finalités décrites dans le paragraphe 2.

Enfin, lorsque cela est pertinent, certaines des données ou des catégories de données
mentionnées ci-dessus peuvent étre rapprochées afin de mieux répondre aux finalités
décrites dans le paragraphe 2. Ces rapprochements se font toujours en veillant a n’utiliser
que les données strictement nécessaires a la réalisation de I'objectif du traitement (en
application du principe dit de « minimisation » prévu par la réglementation).
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2.Finalités des traitements et durée de conservation des données
personnelles

Les données personnelles visées au paragraphe précédent sont traitées, en fonction des
situations, pour répondre a différents objectifs ou finalités. A chacune de ces finalités est
associée une catégorie de données, une durée de conservation des données au-dela de
laquelle celles-ci ne sont plus utilisées puis supprimées ou anonymisées. Les différentes
finalités qui nous conduisent a traiter vos données a caractére personnel sont les suivantes :

- La gestion de la relation bancaire et/ou assurantielle, du (des) compte(s) et/ou des
produits, services et financements souscrits, notamment pour des besoins de
preuve. Vos données personnelles pourront étre conservées pour une durée de cing
(5) ans a compter de la fin de la relation commerciale ou, le cas échéant, a compter
de lafin d’'une éventuelle procédure de recouvrement.

La réalisation d’études d’opinion et de satisfaction et d’études statistiques et
patrimoniales. Vos données personnelles pourront étre conservées pour une durée
de trois (3) ans a compter de la réalisation de [’étude.

- Lalutte contre la fraude. Par exemple, établissement de regles de scoring, détection
d’opérations atypiques .... Vos données a caractere personnel pourront étre
conservées pour une durée maximum de cing (5) ans a compter de la cléture du
dossier de fraude.

- Le respect des obligations légales et réglementaires qui incombent a Société
Générale, notamment les obligations en matiere de gestion du risque opérationnel
(en particulier la sécurité des réseaux informatiques, la sécurité des transactions
ainsi que la sécurité de l'utilisation des réseaux de paiements internationaux), les
obligations en matiere de lutte contre le blanchiment des capitaux et le financement
du terrorisme, les obligations liées aux activités sur les marchés financiers, et les
obligations liées a la détermination du statut fiscal des clients. Dans le cadre de ces
finalités, vos données a caractere personnel pourront étre conservées pour une
durée de cing (5) ans a compter du fait générateur prévu par la réglementation en
vigueur (Exemple: en matiere de réglementation fiscale dite « FATCA», 5 ans a
compter de la réception de la fiche d’auto-certification diment complétée).

- Encasdedéces, le traitement de vos directives se rapportant au sort de vos données
personnelles apreés votre déces.

- L’identification de comportements ou d’actes gravement répréhensibles (exemple :
violence physique a I’égard du personnel de Société Générale). Ces données
personnelles pourront étre conservées pendant une durée de dix (10) ans a compter
de ’enregistrement des faits dans nos systemes.

- L’enregistrement de nos conversations et communications, quel que soit leur
support (e-mails, fax, entretiens téléphoniques, etc.). Cet enregistrement peut étre
réalisé aux fins d’amélioration de 'accueil téléphonique, de respect des obligations
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légales et réglementaires relatives aux marchés financiers, et de sécurité des tran-
sactions effectuées. Selon les réglementations applicables, vos données
personnelles pourront étre conservées pour des durées variables qui ne sauront
néanmoins excéder une durée de cinqg (5) ans a compter de leur enregistrement.

- Les traitements comptables: les données comptables pourront étre conservées
pendant une durée de dix (10) ans conformément aux dispositions de l’article 123-
22 du Code de commerce.

- Ledéveloppement et ’'amélioration de nos produits et services.

- Laprospection commerciale, la proposition d’offres commerciales adaptées a votre
situation et a votre profil, la réalisation d’animations commerciales et de campagnes
publicitaires.

Dans ces deux derniers cas, les données pourront étre conservées pour une durée de trois
(3) ans a compter de la fin de la relation commerciale ou a compter du dernier contact
concernant le prospect.

Société Générale pourra étre amenée a anonymiser et agréger ces données afin d’établir
des rapports statistiques.

Il est précisé que les données collectées et traitées conformément aux finalités susvisées
pourront étre archivées pour une durée supplémentaire afin de nous permettre de gérer les
éventuels réclamations et contentieux et de répondre aux exigences des autorités
habilitées.

3.Bases légales des traitements réalisés

Les traitements réalisés par Société Générale reposent sur 'une des bases légales
suivantes:

- L’exécution de la relation bancaire et/ou assurantielle (exemple : souscription d’un
crédit immobilier) ;

- Lerespect des obligations légales et réglementaires de Société Générale (exemple :
lutte contre le blanchiment d’argent et le financement du terrorisme) ;

- Lasauvegarde desintéréts vitaux de la personne concernée ou d’une autre personne
physique, lorsqu’un Client a réglé par carte bancaire un produit ou service
présentant une menace pour la sécurité des personnes (rappel de produits
défectueux, crise sanitaire, etc.) ;

- La poursuite des intéréts légitimes de Société Générale (exemple : lutte contre la
fraude, prospection commerciale, y compris le profilage). Le choix de cette base
légale est effectué apres une mise en balance des intéréts poursuivis par Société
générale avec les intéréts des personnes concernées. En outre, des garanties seront
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mises en place pour préserver les intéréts, droits et libertés fondamentaux des
personnes;

- Le consentement (exemple : données de géolocalisation, données des réseaux
sociaux).

4.Destinataires et catégories de destinataires

Les données de nos clients peuvent étre communiquées, en fonction des finalités
poursuivies :

- Aux personnes morales du groupe Société Générale, a ses partenaires, courtiers,
intermédiaires et assureurs, sous-traitants et prestataires. Cette communication
n’intervient que dans le cadre d’un traitement qui poursuit 'une des finalités
décrites dans le paragraphe 2.;

- Auxrégulateurs et autorités administratives, financiéres, fiscales ou judiciaires dans
la limite de ce qui est autorisé par la réglementation applicable ;

- Acertaines professions réglementées telles que les commissaires aux comptes, les
avocats, afin de fournir des rapports réglementaires ou pour agir pour la défense de
nos droits.

Société Générale est tenue au secret bancaire. Toutefois, ce secret peut étre levé
conformément aux stipulations contractuelles applicables.

5.Transferts a Uextérieur de PEspace Economique Européen

En raison notamment de la dimension internationale du groupe Société Générale, les
traitements listés dans le paragraphe 2 ci-dessus sont susceptibles d’impliquer des
transferts de données a caractére personnel vers des pays non-membres de I’Espace
Economique Européen (EEE), dont les législations en matiére de protection a caractére
personnel different de celles de ’'Union Européenne.

En particulier, vos données a caractere personnel peuvent, dans la limite de ce qui est
autorisé par la réglementation applicable, étre communiquées aux organismes officiels et
aux autorités administratives et judiciaires habilitées de pays non-membres de I’Espace
Economique Européen (EEE), notamment dans le cadre des réglementations sur la lutte
contre le blanchiment des capitaux et le financement du terrorisme, les sanctions
internationales et embargo, la lutte contre la fraude et la détermination de votre statut
fiscal.

Lors d’un transfert de données a caractere personnel vers des pays non-membres de
I’Espace Economique Européen (EEE), Société Générale s’assure préalablement qu’un
dispositif d’encadrement précis et exigeant est mis en place, conformément a la
réglementation européenne applicable, notamment par la signature de Clauses
contractuelles types approuvées par la Commission européenne. En outre, des mesures de
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sécurité appropriées sont mises en place pour assurer la protection des données a caractere
personnel transférées hors de ’EEE. Les Clauses contractuelles types sont disponibles sur
le site de la CNIL (www.cnil.fr). Pour plus d’informations, vous pouvez envoyer votre
demande a I’adresse de contact indiquée ci-dessous.

Pour en savoir plus sur le cas particulier des instructions de virements transmises entre
banques par l'intermédiaire de réseaux internationaux sécurisés de télécommunications
interbancaires, nous vous invitons a consulter la « Notice d’Information Swift » sur le site
internet fbf.fr ou particuliers.societegenerale.fr.

6.6. Vos droits

Vous disposez d’un droit d’acceés a vos données personnelles ainsi qu’un droit de
rectification, d’effacement, de limitation du traitement, ainsi que d’un droit a la portabilité
de certaines de vos données. Vous pouvez également vous opposer pour des raisons tenant
a votre situation particuliére, a ce que vos données personnelles fassent 'objet d’un
traitement, ou encore définir des directives générales ou spécifiques sur le sort de vos
données personnelles en cas de déces.

Vous pouvez aussi, a tout moment et sans frais, sans avoir a motiver votre demande, vous
opposer a ce que vos données soient utilisées a des fins de prospection commerciale.

Si votre demande d’opposition ne concerne pas la prospection commerciale, Société
Générale pourra refuser de donner suite a votre demande si :

- Il existe des motifs légitimes et impérieux a traiter les données ou que celles-ci sont
nécessaires a la constatation, exercice ou défense de droits en justice ;

- Vous avez consenti au traitement de vos données, auquel cas - vous devez alors
retirer ce consentement et non vous opposer ;

- Letraitement en question est indispensable a ’exécution d’un contrat qui vous lie a
Société Générale;

- Une obligation légale impose de traiter vos données ;

- Letraitement est nécessaire a la sauvegarde de vos intéréts vitaux ou de ceux d'une
autre personne physique.

Vous pouvez exercer vos droits ainsi que contacter le délégué a la protection des données
personnelles en vous adressant :

- A l'adresse postale suivante : Service Protection des données personnelles -
CPLE/BDF/CPD - 75886 Paris Cedex 18 ;

- Par courrier électronique a ’adresse suivante
protectiondesdonnees@societegenerale.fr;
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- Aupres d’une agence Société Générale.

Vous avez enfin le droit d’introduire une réclamation aupres de la Commission Nationale de
Informatique et des Libertés (CNIL), autorité de contrdle en charge en France du respect
des obligations en matiere de données a caractére personnel.

7.7. La sécurité de vos données personnelles

Société Générale prend toutes les mesures physiques, techniques et organisationnelles
pour garantir la confidentialité, l'intégrité et la disponibilité des données personnelles, en
particulier afin de les protéger contre la perte, la destruction accidentelle, ’altération et
’accés non autorisé.
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